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Shrnuti — kybersikana

Vyuzivani elektronické komunikace a pouZivani socidlnich siti nese i sva rizika. Je velmi dulezité
dodrzovat urcéitd pravidla, chovat se zodpovédné a hlavné si uvédomovat rizika, ktera s pouzivanim
socialnich siti ¢i novych komunikacnich prostfedkd souvisi.

Pokud pouzivdme tyto aplikace ¢i programy, které slouzi ke komunikaci ¢i vyméné informaci bezpecné
a spravné, nehrozi ndm Zadné riziko a jsou nam ku prospéchu, zjednodusi ndm Zivot. Ale pokud tyto
prostfedky naduZivame, nejsme opatrni a neuvédomujeme si rizika naseho chovdni, mohou nam
zpUsobit zavislost, starosti, problémy a vystavujeme se tak nebezpeci, které nam z jejich pouzivani
hrozi.

Pfed samotnym pouZzitim novych komunikaénich technologii a zaloZeni profilu na socidlnich sitich je
nutné se seznamit s pravidly pouzivani, tak abychom dodrzeli jejich zdsady a podminky.

Dalsim dulezitym prvkem je si zvolit silné heslo, které nas ochrani pred zneuZitim a odcizenim osobnich
informaci, které do profilu vioZime. Toto heslo nikomu nesdélujeme a chranime si je.

Informace, které souvisi se zaloZzenim Gctu ¢i profilu, si mGZeme v nastaveni skryt pred ostatnimi
uzivateli sluzby. Znesnadni to tak pro ostatni uZivatele nase vystopovani a zneuZziti osobnich udaju.

V nastaveni si zvolime a nastavime nékteré funkce, které nas ochrani pred nebezpecim. Napt. skryti
nasich osobnich udajl, moznosti vyhledani nasi osoby ostatnimi uZivateli, omezeni sdileni své polohy
pohybu, viditelnost nasich prispévkl pro ostatni uZivatele, atd. Tyto veskeré informace tykajici se
naseho soukromi a zabezpeceni nalezneme ve vétsiné pripadl v ndvodech a doporucenych nastaveni
v jednotlivych aplikacich &i socialnich sitich.

V souvislosti s vyuzivanim téchto technologii musime mit na paméti, Ze se mlizeme dopustit
protipravniho jednani. Z tohoto diivodu se musime chovat slusné vici ostatnim uzivatellim:

- nikoho neurdazet

- nikomu nevyhrozovat

- nezneuzivat osobni Udaje ostatnich (fotografie, citlivé udaje,...)
- nezakladat falesné profily

v v v

- nikoho nezesmésnovat z jakéhokoliv dlivodu
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V pfipadé, Ze nékdo nedodrzuje tyto podminky a zasady, které jsou uvedeny v predchozich
informacich, miZeme se obratit na své rodice, své neblizsi, pedagogy a popfipadé i na samotnou policii,
ktera se protipravnim jedndnim bude zabyvat. V nékterych ptipadech postadi, samotné zablokovani
uzZivatele nebo jeho nahlaseni provozovateli sluzby. JelikoZ i policie potfebuje potfebné dlikazy pro
pripadné zahdjeni vySetfovdani, doporucujeme, aby veskerd komunikace ¢&i chovani bylo néjakym
zpUsobem zadokumentovano. Pfi tomto doporucujeme provést kopie i screenshoty, které si peclivé
uchovdme pro pfipad, Ze by se véc opakovala nebo se intenzita nevhodného chovani vici nam
zvysSovala.

Méjme také na paméti, Ze fotografie jsou taktéz velmi citlivé Udaje, které se velmi ¢astou zneuZivaji.
Proto bychom méli velmi zvazit, které fotografie si do profilu na socidlnich sitich uloZime a zda je
nemuZze nikdo zneuZit. Pfed samotnym pofizenim fotografie jiné osoby, musime mit souhlas, abychom
fotografii mohli pofidit. Nasledné musi s umisténim fotografie na soc. sitich dotyény souhlasit. Bez
souhlasu nemuizZeme nikoho fotografovat, nahravat ani nikde video ¢i fotku zverejiiovat.

CHOVEJTE SE K OSTATNIM SLUSNE, NEVYSTAVUITE SE NEBEZPECI A RIZIKU, KTERE VAM MUZE NA
SOCIALNICH SIiTiCH HROZIT. A V PRIPADE, ZE NEKDO TYTO PRAVIDLA PORUSUJE, NENECHAVEJTE SI
TO PRO SEBE, NEJSTE V TOM SAMY. SKOLA, RODICE | POLICIE TI MUZE PODAT POMOCNOU RUKU!



