Krajské reditelstvi policie Jihomoravského kraje

Shrnuti - bezpeéné chovani na internetu (1. stupen Z5)

Mili Zaci,

v pfedchozich dvou tydnech jste se méli moZnost dozvédét, jak je dlleZité dodrZovat pravidla silni¢niho
provozu, jak se spravné chovat k ostatnim ucastnikim a jak se bezpecné pohybovat na silnici i mimo
ni. V nasledujicich dvou tydnech se presuneme ze silni¢niho provozu do online prostfedi. MoZna si
mnozi z vas mysli, Ze online prostfedi je naprosto bezpecné a Ze se zde nemusi dodrZovat zadna
pravidla, ale to je omyl. Stejné tak jako v silniénim provozu je nutné dodrzovat urcita pravidla i na
internetu, proto se seznamime s tim, jak se chovat k ostatnim a jaké jsou zasady pro bezpecny pohyb
ve virtualnim prostredi.

Vite, co znamena netiketa? Pokud ano, tak vds chvalime a pokud ne, tak nezoufejte. Netiketa je néco
podobného jako etiketa (etiketa je soubor pravidel zdvoftilostniho chovani ve spolec¢nosti) a netiketa je
soubor pravidel zdvoftilostniho chovani uZivatell sité internet (slovo internet obcas zkracujeme na
,het”). Spojenim net a etiketa nam tedy vznikla netiketa. Kazdy, kdo se pohybuje na internetu, by mél
znat zakladni pravidla slusného chovani a vidy bychom méli respektovat toho, kdo je na druhé strané
pocitaCe (tabletu, mobilniho telefonu). Pokud bychom to velmi zjednodusili, pak miZeme Fict, Ze
nemdme délat ostatnim to, co bychom sami nechtéli, aby nam druzi délali. Cely soubor pravidel
netikety je volné pfistupny na internetu a doporucujeme se s nim nejen seznamit, ale hlavné ho
dodrZovat.

VétsSina z nds, kdyz odchazi zdomu ¢&i bytu, zavie a zamkne za sebou dvere. A proc¢? Vysvétleni je
jednoduché, chceme ochranit nas majetek pred pripadnymi zlodéji, ktefi by ndm mohli néco ukrast.
Stejné tak jako si chranime ddm &i byt pfed nechténymi navstévniky, méli bychom si chranit i nase
soukromi, nase data, kterd mame v mobilnim telefonu, pocitadi ¢i tabletu, a to at jiz ve formé textovych
zprav, fotek, videi nebo kontaktd. Co tedy udélat, kdyz odchazime od pocitace, tabletu ¢i mobilniho
telefonu? Nejjednodussi je jeho uzamknuti, tim chranime nase zafizeni pred nechténymi ndvstévniky.
Ale i zde plati urcitd pravidla. Heslo by mélo byt silné a nemél by ho nikdo jiny znat (ani nejlepsi
kamarad), heslo bychom si neméli zapisovat a neméli bychom pouzivat stejné heslo do vice aplikaci Ci
systému. Silné heslo by mélo byt dostate¢né dlouhé (minimalné 8 znak() a mélo by byt napf. kombinaci
Cisel, malych a velkych pismen. Neni vhodné pouZivat datum narozeni, své jméno, jméno naseho
mazlicka apod., aby nebylo jednoduché pro nezvaného navstévnika odhaleni naseho hesla.

Dalsim bezpecnostnim prvkem, ktery bychom méli vyuZivat k ochrané nasich zafizeni, patfi ucinny
antivirovy program, ktery nas chrani pred Skodlivymi programy, které nazyvdme viry. Viry se Sifi
predevsim prostfednictvim internetu, a to bez naseho védomi.

A v neposledni fadé. Také pfi uzivani internetu nebo mobilniho telefonu budte opatrni. Davejte si
pozor na to, s kym komunikujete (at uz pfes mobilni telefon, socidlni sité nebo pres rizné pocitadové
hry). Nikdy se nepoustéjte do komunikace s nezndmou osobou. Nemusi tam sedét ten, za koho se
vydava. MiZe se stat, Ze se ve vas bude snazit vzbudit dlvéru a vydavat se za vaseho kamarada a
posléze treba vyldkat na schlzku. Pozornost vénujte navic tomu, pokud si osoba, kterd vas
kontaktovala, nepreje, aby o vaSem vztahu nékdo védél. Jak se chranit? Ukonci komunikaci, blokuj
osobu, oznam to (nejlépe nékomu dospélému, at uz rodicim, babickdm, dédeckim, pribuznym,
apod.)!

DODRZUJTE VSECHNA PRAVIDLA PRO BEZPECNY POHYB V ONLINE PROSTORU A CHOVEJTE SE
BEZPECNE!



