
Nainstalujte 
antivirovou ochranu 
na všechna zařízení 
připojená k internetu.

Zabezpečte svá 
elektronická zařízení 
heslem, PINem,
nebo pomocí 
biometrie.

Wi-Fi: vždy změňte
výchozí hesla
na routerech.

Používejte silná
a odlišná hesla
k přihlášení do e-mailu 
a na sociální sítě.

Zkontrolujte 
oprávnění vašich 
aplikací a vymažte 
vše, co nevyužíváte.

Pravidelně
zálohujte svá data 
a provádějte 
aktualizace.

Zkontrolujte 
nastavení ochrany 
vašeho soukromí
na sociálních sítích.

OCHRAŇTE
SVŮJ DOMOV
PROTI
HACKERŮM

Kybernetická bezpečnost u dětí

Nakupujte od ověřených dodavatelů 
a čtěte jejich hodnocení
od ostatních nakupujících.

Tipy pro bezpečné nákupy

Používejte kreditní karty, 
jsou lépe chráněně před 
zneužitím, než karty debetní.

Často kontrolujte, zda na vašem 
bankovním účtu nejsou nějaké 
podezřelé aktivity.

Vše si v klidu promyslete:
Pokud zní nabídka příliš lákavě, nebo 
vás prodejce dostává do časové tísně, 
raději nákup ukončete.

Je důležité sledovat důvěryhodné zdroje aktuálních informací.
Pokud se stanete obětí nebo svědkem kybernetického zločinu, 
neváhejte a oznamte to Policii ČR.

U chytrých hraček kontrolujte 
nastavení bezpečnosti a soukromí.

Změňte výchozí hesla
a pravidelně aktualizujte 
software v zařízení.

Používejte rodičovský zámek 
k zabezpečení online aktivit 
vašich dětí.

Mluvte se svými dětmi
o kybernetické bezpečnosti, 
zajímejte se o jejich zkušenosti
na internetu a vysvětlujte,
proč je potřeba být opatrný.

PAMATUJTE SI, ŽE

Buďte pozorní a nikdy:

Neodpovídejte
na podezřelé zprávy a volání.

Nesdílejte údaje k vaší platební kartě
ani k internetovému bankovnictví.

Nepřispívejte na charitu 
nebo sbírku, kterou si 
předem neověříte.

Nekupujte online věci, které se 
zdají být všude jinde vyprodané.

Neotevírejte odkazy a přílohy
z nevyžádaných e-mailů a textových zpráv.

Nesdílejte zprávy
z neoficiálních zdrojů.

Neplaťte peníze dopředu 
nikomu, koho neznáte.


