
FAKTURA

CO MŮŽETE DĚLAT? 

PODVODNÁ FAKTURA

SPOLEČNOST 
Zajistěte, aby byli 
zaměstnanci seznámeni  
s podvodem tohoto typu 
a byli informováni o tom, 
jak se mu vyhnout.

! Podezření na pokus o podvod vždy hlaste policii, přestože jste se obětí podvodu nestali.

Informujte pracovníky 
zodpovídající za úhrady faktur, 
aby je prověřovali při zjištění 
nesrovnalostí.

Zkontrolujte informace zveřejněné na 
webových stránkách společnosti, 
zejména smlouvy a dodavatele. Zajistěte, 
aby vaši zaměstnanci na svých profilech 
na sociálních médiích omezili sdílení 
informací o společnosti.

Stanovte postup pro 
ověření oprávněnosti 
žádostí o platbu.

Ověřte všechny žádosti, které 
mají pocházet od vašich 
věřitelů, zejména pokud vás 
požádají o změnu bankovních 
údajů u budoucích faktur.
 

Nepoužívejte kontaktní údaje   
z dopisu / faxu / emailu, které 
požadují změnu. Použijte 
kontaktní údaje z předchozí 
korespondence.   
     

U plateb převyšujících určitou částku 
stanovte postup pro potvrzení 
správnosti bankovního účtu a příjemce 
(např. sjednat schůzku se společností).

O úhradě faktury e-mailem 
informujte příjemce. Uveďte název 
banky příjemce a poslední čtyři 
číslice jednotného účtu zřízeného 
k zajištění bezpečnosti. Stanovte jednotná kontaktní 

místa se společnostmi           
s nimiž provádíte pravidelné 
platby.

JAKO  
ZAMĚSTNANEC

Omezte informace, které       
o svém zaměstnavateli sdílíte 
na sociálních médiích.

JAK TO FUNGUJE? 

Obchodní společnost je oslovena 
někým, kdo se vydává za zástupce 
dodavatele/poskytovatele 
služeb/věřitele.

Ke kontaktu může být využito různých 
přístupů: telefon, dopis, e-mail, atd.

Podvodník požaduje změnu bankovních údajů za 
účelem platby (tj. údajů o bankovním účtu příjemce 
platby) u budoucích faktur. Nově navrhovaný účet 
ovládá podvodník.

JAKO OBCHODNÍ

#CyberScams


