
Co je kybergrooming?
Termínem kybergrooming Ikybergrúmin] označujeme jednání osoby,
která se snaží zmanipulovat vyhlédnutou oběť a řadou psychologic-
kých technik ji donutit k osobní schůzce. Výsledkem schůzky může být
sexuální zneužití oběti, fyzické mučení apod. Útočník s oběť komuni-
kuje pomocí informačních a komunikačních technologií, využívá ze1-

ména veřejný chat, SMSkování, lCQ a Skype.

Jak probíhá útok?
Útočník (např. manipulátor, deviant) používá postupy, jimiž se snaží zís-
kat osobní údaje oběť (jméno, fotografie apod.), abyje mohl následně
využít k jejímu vydírání (např. vyhrožuje, že zveřejní fotografie oběť
spolu s urážlivým nebo nepravdivým komentářem o jejísexuálníorien-
taci).

S rtapa vzbuzení důvěry a snaha izolovat oběť od okolí

Vždy pochybujte o důvěryhodnosť anonymních uživatelů internetu!

E rtapa podplácení dárky či službami, za néžse snaží získat materi-
ály, které lze využít k vydírání oběti

Nenechte se podplatit, vaše soukromí a bezpečí je cennější!

§ Vyvolání emoční závislosti oběti na útočníkovi

Nedovolte, aby váš virtuální vztah poškodil vztahy v reálném světě
(např. komunikaci s rodiči)!

!l osobní setkání

Uvědomte si, jak nebezpečná může brlt schůzka s člověkem, kterého
znáte jen z internetu (může vám lhát, vydávat se za někoho jiného)l

Útočník postupuje strategicky. Nenechte se ovlivnit
v žádné části manipulace a nikdy neznámému člověku
neprozrazujte osobní Údaje !

PříkIady kybergroomingu
Usvědčený deviant Pavel Hovorka (vrátný v tiskár-
nách) využíval k seznamování s oběťmi několik způ-
sobů - např. chat, inzeráty, v nichž předsťral, že

a uplácení přiměl některé děť k osobní schůzce.

Důsledky: Znásilňování a zneužívání 20 chlapců.

Fotodumentace byla převzota z českých a zahraničních zpravo-
dajských serverů Mediafax,cz, YouTube.com, ABCnews,go.com,
W i ki pe d i a.o rg, H oa.x; cz.


