POZOR NA NEZNAME

Co je kybergrooming?

Terminem kybergrooming [kybergrimin] oznadujeme jednani osoby,
ktera se snaZi zmanipulovat vyhlédnutou obét a fadou psychologic-
kych technik ji donutit k osobni schiizce. Vysledkem schlzky miZe byt
sexudlni zneuZiti obé&ti, fyzické muceni apod. Utoénik s obéti komuni-
kuje pomoci informacnich a komunikaénich technologii, vyuZiva zej-
ména vefejny chat, SMSkovani, ICQ a Skype.

Jak probiha Gtok?
Utoénik (napt. manipuldtor, deviant) pouZiva postupy, jimiz se sna#f zis-
kat osobni Udaje obéti (jméno, fotografie apod.), aby je mohl nasledné
vyuzit k jejimu vydirani (napt. vyhroZuje, Ze zvefejni fotografie obéti
spolu s urdzlivym nebo nepravdivym komentarem o jeji sexudlni orien-
taci).
Etapa vzbuzeni divéry a snaha izolovat obét od okoli
Vidy pochybujte o dlivéryhodnosti anonymnich uzivateld internetu!
EA Etapa podplaceni dérky &i sluzbami, za né? se sna¥i ziskat materi-
aly, které lze vyufZit k vydirani obéti
Nenechte se podplatit, vase soukromi a bezpedi je cennéjsil
EX Vyvolani emoéni zavislosti obéti na utoénikovi
Nedovolte, aby vas virtuaini vztah poskodil vztahy v rediném svété
(napt. komunikaci s rodici)!
W Osobni setkani

Uvédomte si, jak nebezpeéna mize byt schizka s élovékem, kterého
zndte jen z internetu (maze vam Ihat, vyddvat se za nékoho jiného)!

Utoénik postupuje strategicky. Nenechte se ovlivnit
v Zadné ¢asti manipulace a nikdy nezndmému Elovéku
neprozrazujte osobni tdaje!

Pfiklady kybergroomingu

Usvédéeny deviant Pavel Hovorka (vratny v tiskar-
ndach) vyuzival k seznamovani s ob&tmi nékolik zpG-
; sobll — napf. chat, inzerdty, v nichZ pfedstiral, Ze
i vybird déti z détskych domov(l do soutéZe Dité VIP
F ‘ apod. Osobni informace a fotografie, které od déti
£ ziskal, pak pouZil k vydirdni. Kombinaci vydirdni
a upldceni pfimél nékteré déti k osobni schizce.

Dusledky: Znasiliovani a zneuzivani 20 chlapcd.

Fotodumentace byla prevzata z ¢eskych a zahrani¢nich zpravo-
dajskych serveru Mediafax.cz, YouTube.com, ABCnews.go.com,
Wikipedia.org, Hoax.cz.



