CEQ/BEC FRAUD - PODVOD ZNEUZIVAJICI JMENO

GENERALNIHO REDITELE NEBO FIREMNI E-MAIL

K podvodu typu CEO/BEC fraud dochazi, pokud je zaméstnanec opravnény provadét platby
podvodné zmanipulovan, aby proplatil faleSnou fakturu nebo proved| neopravnény prevod
z firemniho Gctu.

JAK TO FUNGUJE?

Podvodnik zavola nebo
posle e-mail a vydava

Casto se jedna
o0 pozadavek na
mezinarodni platby

se za vysokého bankdam mimo
manazera spolec¢nosti Evropu.
(napt. generalniho
?: dbi;)e?;ancmho Zaméstnanec
' prevede prostredky

na Ucet spravovany
Maji dobré znalosti podvodnikem.

o spolecnosti.

Pokyny, jak postupovat,
Pozaduji naléhavé mohou byt dany pozdéji,
provedeni platby. tfeti osobou nebo
e-mailem.

Pouzivaji slova a slovni spojeni,
nn

jako: "Diivérnost”, "Spoleénost PoZaduji, aby zaméstnanec

vam duivéruje”, "Nejsem . . . nepostupoval podle zave-
momentalné k dispozici". Odvolavaji se na choulostivou situaci denych postupi pro
(napr. danova kontrola, flize, akvizice). schvalovani.

JAK TO POZNAM?

) Nevyzadany e-mail/telefonat. ) Natlak a pocit naléhavosti.

> Primy kontakt ze strany vysokého manazera, > Neobvykla Zadost v rozporu s internimi postupy
se kterym nejste bézné ve styku.

) Zadost o zachovani absolutni divérnosti. ) ZastraSovani nebo nezvyklé lichotky/slibovani odmeén.

CO MUZETE DELAT?

JAKO OBCHODNI SPOLECNOST
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