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Bezpecnostni pravidla pro externi vkladatele CRZ

UGEL DOKUMENTU

Timto dokumentem se stanovi zakladni pravidla pro bezpec€ny pfistup externiho vkladatele
do informacniho systému centralni registr zbrani (dale jen ,systém CRZ®). Externim
vkladatelem je:

1. povérena osoba drzitele zbrojni licence,
2. zaméstnanec Ceského Ufadu pro zkou$eni zbrani a stieliva.

Externi vkladatelé se prihlasuji do systému CRZ ze systému internet pomoci pfistupovych
kont, ktera jim zfizuji pfisluSné utvary policie.

1. BEZPECNOST KOMUNIKACE SE SYSTEMEM CRZ

Pro zakladni bezpecnost vkladanych zaznamd a jejich editaci musi byt zajisténo, aby
nebyly nikym neopravnénym modifikovany. Ktomuto ucCelu je pouzito SSL Sifrovani
komunikace se systémem CRZ po internetu. Pro navazani Sifrované komunikace probiha
navic autentizace externich vkladatelll do systému CRZ s vyuzitim komeréniho certifikatu
vydanym nékterou ze tfi uznavanych certifikaCnich autorit: Prvni certifikaCni autorita, a.s.
(ICA), Ceska posta, s.p. (PostSignum) a eldentity a.s.

PFi pfihlaSeni si povéfena osoba ovéfi, zda se do systému CRZ pfihlaSuje na spravném
misté:
- po otevieni pfihlaSovaci stranky ,Centralni registr zbrani“ zkontroluje, zda
v adresnim fadku v horni ¢asti internetového prohliZzeCe se zobrazi adresa

https://www.crz.policie.cz/ — pro drzitele ZL

nebo
https://www.policie.cz/zkusebna — pro CUZZS.

Poznamka:
V poslednich verzich prohlizec¢d je tento Fadek podbarven zelené.

- Po kliknuti na zelené podbarvenou ¢&ast fadku se zobrazi informace o
certifikovaném zabezpeceni.

Poznémka:
V zavislosti na typu prohlizeCe se zobrazuje ikona ¢erveného visaciho zamku.

Nabyde-li povéfena osoba podezieni, Zze néktery z popsanych kontrolnich znakl postrada,
doporuCuje se prfihlaSovaci udaje z pfistupového konta do systému CRZ nevkladat a
kontaktovat pracovisté uzivatelské podpory: crz@pcr.cz


https://www.crz.policie.cz/
https://www.policie.cz/zkusebna

2. BEZPECNOST KONCOVE STANICE

Externi vkladatel zajisti, aby koncova stanice (tj. pocitac), ze které pfistupuje do systému
CRZ byla zajiSténa proti pfistupu neopravnénych osob, a aby na ni byly nainstalovany
bezpeCnostni aktualizace daného operaéniho systému a pouzivaného webového
prohlize€e (pozaduje se standardni antivirova ochrana a firewall).

3. BEZPECNOST PRiISTUPU DO SYSTEMU CRZ

Povéfena osoba chrani své pfistupové konto a privatni ¢ast komeréniho certifikatu, kterym
se autentizuje v systému CRZ:

- dojde-li ke ztraté nebo ke kompromitaci pfistupového konta, neprodlené udalost
oznami prislusnému OSZBM, ktery povéfené osobé zfidi nové pfistupové konto
(s novym uzivatelskym jménem, inicianim heslem i PUK),

- dojde-li ke ztraté nebo kompromitaci certifikatu (jeho privatniho casti), udalost
neprodlené oznami

o certifikacni autorité, ktera certifikat vydala a ktera zkompromitovany certifikat
zneplatni, a na Zadost vyda certifikat novy,

o s novym certifikatem se povéfena osoba dostavi na pfisludny OSZBM, ktery
certifikat vlozi do systému CRZ.

Prohlaseni

Ja, nize podepsana povéfena osoba drzitele zbrojni licence / zaméstnanec Ceského ufadu
pro zkouseni zbrani a stfeliva’
jméno a pfijmeni: jméno a pfijmeni

datum narozeni: datum narozeni.

jsem se seznamil/seznamila” se t&mito bezpeénostnimi pravidly, pravidldm rozumim a
zavazuji se je dodrzovat. Jsem si védom toho, Ze poruSenim pravidel bych mohl ohrozit
bezpelnost systému CRZ.

podpis
povérené osoby drzitele zbrojni licence /
zaméstnance CUZzS"

' nehodici se gkrtne
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