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1. UGEL DOKUMENTU

Timto dokumentem se stanovi zakladni pravidla bezpeCného chovani externiho uZivatele
informacniho systému centralni registr zbrani (dale jen ,systém CRZ®). Externim uzivatelem
systému CRZ (dale jen ,uzivatelem®) je:

1. osoba povéfena drzitelem zbrojni licence k pfistupu do systému CRZ,
2. o0soba povérena drzitelem obecné muniéni licence k pfistupu do systému CRZ,

3. zaméstnanec Ceského Gfadu pro zkoudeni zbrani a stfeliva (CUZZS) povéfeny
k pfistupu do systému CRZ.

2. PRISTUPOVE KONTO

Uzivatel se do systému CRZ muze pfihlasit jen tehdy, ma-li zfizeno pfistupové konto.

Uzivatel se pfi pfihlaSovani do systému CRZ autentizuje prostfednictvim pfistupu se zaru€enou
identitou s vyuzitim obc&anského prikazu se strojové Ccitelnymi uUdaji a s kontaktnim
elektronickym Cipem nebo jinym prostfedkem pro elektronickou identifikaci (napfiklad bankovni
identitou).

Poznamka:

Béhem prechodného obdobi (viz zakon ¢. 261/2021 Sb.), tj. do 24. 7. 2022 se uZivatel muze pri
pfihlasovani do systému CRZ autentizovat i osobnim komerénim certifikatem.

3. PRAVIDLA BEZPECNEHO CHOVANI

Za ucelem minimalizace pfipadného napadeni pocitate a mobilnich zafizeni, ze kterych uzivatel
pfistupuje do systému CRZ, virem nebo jinym Skodlivym softwarem a maximalizace ochrany
Udajl v systému CRZ, uzivatel dodrzuje nasledujici pravidla bezpe¢ného chovani:



Chrante své prihlasovaci udaje

Své pfihlaSovaci udaje (elektronickou identitu) nikdy nikomu nesdélujte, ani je neposilejte e-
mailem nebo prostfednictvim socialnich siti. Pfi pfihlaSovani dbejte na soukromi a
kontrolujte, ze dalSi osoby nemohou zaregistrovat vase pfihlaSovaci udaje. Nenechavejte
svlj pocitaé & mobilni zafizeni bez dozoru. Nikdy nepfistupujte do systému CRZ na
vefejnosti (napf. v dopravnich prostfedcich nebo v dohledu bezpecnostnich kamer).

Hlidejte si, odkud pfistupujete do systému CRZ

Nepfistupujte do systému CRZ z pocitace, o kterém si nemuzete byt jisti, Ze na ném nejsou
nainstalovany Skodlivé programy. Rozhodné se vyvarujte jakymkoliv vefejnym pocitaciim
(napf. v internetovych kavarnach). Vzdy si v adresnim fadku zkontrolujte, zda do systému
CRZ pristupujete zabezpeenym pfipojenim.

Stranka (nazev webu) musi zacinat https://crz.policie.cz/ (dulezité je ,s* na konci),
pfipadné vas na to upozorni samotny prohlize¢ zelenou barvou nebo symbolem zamcéeného
zamku pfed nazvem webu.

Davejte pozor na neznamé odkazy

Vyvarujte se klikani na neznamé odkazy na internetu a v e-mailu, které by vas dovedly na
stranky pfipominajici pfihlasovaci formular do systému CRZ. Pokud se vam zda pfihlasovaci
stranka jakkoliv podezfela, kontaktujte pracovisté HelpDESK CRZ. Vzdy si zkontrolujte, zda
jste na spravné weboveé strance (viz bod 2).

Podezrelé e-maily neotvirejte a mazte

Policie CR vam nikdy neposle e-mail s Zadosti o sdéleni vasich osobnich Gdaji nebo tdaijti
se kterymi se pfihlaSujete do CRZ (uzivatelské jméno, heslo, udaje k ovéfeni elektronické
identity,...). Otevirejte pouze e-maily od znamych a o€ekavatelnych odesilatelt. Podezrelé
e-maily nejlépe rovnou mazte. Pokud jste je jiz otevreli, neotevirejte pfilohy a neklikejte na
odkazy v nich obsazené.

Chrarnite se proti spamu

Pouzivejte e-mailovou ochranu proti spamu. VétSina emailovych klientd (napf. outlook) ji
nabizi.

Pouzivejte a aktualizujte antivirovy program i firewall

Svij pocita€ i mobilni zafizeni pravidelné kontrolujte antivirovym programem. Antivirovy
program nikdy nevypinejte, pravidelné jej aktualizujte a pouZzivejte jeho nejnovéjsi verzi.
StarSi verze antivirovych program nemusi byt dost u¢inné proti novym hrozbam. Pokud
mate podezfeni, Ze vas pocitat nebo mobilni zafizeni bylo napadeno Skodlivym softwarem
(virem), nepouzivejte jej pro pfistup do systému CRZ a kontaktujte svého IT specialistu.

. Aktualizujte pravidelné sviuj poé¢ita¢ i mobilni zafizeni

Pravidelné aktualizujte své programy i operacni systém. Vénujte zejména pozornost
aktualizacim pouzivaného internetového prohlizeCe. Instalace aktualizaci neodkladejte.
Pouzivejte nejnovéjsi verze operacnich systému. StarSi verze mohou byt hrozbou pro
bezpelné pfipojeni do systému CRZ.

Méjte prehled o svych aktivitach v systému CRZ

Védét jaké zmény v systému CRZ jste naposledy proved! je nejlepSi nastroj pro v€asné
varovani. Pokud zaznamenate jakoukoliv zménu svych zdznamd, kterou jste neprovedl,
kontaktujte pracovisté HelpDESK CRZ.
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9. Sledujte novinky o bezpeénosti na internetu

Pravidelné sledujte nejnovéjsi zpravy z oblasti bezpecnosti na internetu a dodrZujte vdechna
doporucena opatfeni.

10. Mate podezieni? Kontaktujte HelpDESK systému CRZ

Jakmile zpozorujete cokoliv podezielého v souvislosti s vasim pfistupem do systému CRZ
nebo s vasimi zaznamy v systému CRZ, kontaktujte neprodlené pracovisté HelpDESK

o telefon974 836 312,

o e-mail crz.verifikace@pcr.cz.

Policejni prezidium CR
feditelstvi sluzby pro zbrané a bezpeénostni material
oddéleni centralniho registru zbrani
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