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TISKOVA ZPRAVA

Utoky na klienty bank rapidné nardstaji a jsou &im dal sofistikovanéjsi. CBA,
Policie CR a ESET proto spousti ,,Kyberkampan“

Praha, 13. cervence 2021 — Pandemicka situace a s ni spojeny presun lidi do online svéta vytvorily idedlni podminky pro
hackery a online podvodniky. Z dat Ceské bankovni asociace (CBA) ziskanych od jejich ¢élenskych bank vyplyva, e ttoky na
klienty bank, ktefi z pohledu kybernetické bezpecnosti pfedstavuji ,,zranitelny” ¢lanek, rapidné narustaji. Jiz nyni v ¢ervnu
dorovnal pocet phishingovych utokl lofisky rok, poéet vishingovych utokd, kdy se utocnici béhem telefonického hovoru
napftiklad vydavaji za bankére ¢i policisty, se dokonce Sestinasobné zvysil. A vyviji se i metody ttocnikl. Bohuzel kviili nizké
informovanosti vefejnosti se viem utokdim nedafi systémové zabranit, neZ jsou penize obéti nenavratné pry¢. To je mj.
divodem, proé bankovni asociace spojila sily s Policii CR a spoleénosti ESET a spousti osvétovou ,,Kyberkampari“.

Bankovnictvi se diky souc¢asnym technickym mozZnostem i kvili aktuadlni pandemii koronaviru presouva z kamennych pobocek
bank do mobilnich telefon( a pocitacd. Rozvoj bankovnich sluzeb vsak bohuZel neni nasledovan stejné rychlym rozvojem
klientskych znalosti v oblasti kybernetické bezpecnosti. Ta je ze strany klientl stale podcenovana. V poslednich letech tak banky
i Policie CR eviduji rapidni narist poctu kybernetickych Gtok( smétujicich nikoliv na technické zabezpedeni bank, ale vigi
»nejzranitelnéjSimu ¢lanku v fetézci”, kterym jsou praveé klienti.

,V soucasné dobé je zabezpeceni bankovnich systému na velmi vysoké urovni. Z toho divodu sledujeme dlouhodobé trend
zaméreni aktivit Gtocniki na nejzranitelnéjsi ¢ldnek v celém retézci — uZivatele. Dlouhodobé predstavuji vysoké riziko
phishingové emaily a SMS zprdvy, podvodné aplikace a rizné druhy Skodlivych kodd, které cili jak na osobni pocitac, tak chytry
telefon uZivatele. Samostatnou a mimorddné nebezpecnou kapitolu predstavuje tzv. vishing, ktery z logiky véci obchdzi veskeré
bezpecnostni mechanismy. Klicova je proto neustdld edukace verejnosti. Jen v takovém pripadé miZeme riziko bezpecnostniho
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incidentu minimalizovat, “ fikd Robert Suman, vedouci prazského vyzkumného oddéleni spole¢nosti ESET.

Pandemie pfinesla nartst ttokd

Z prizkumu CBA mezi jejimi ¢lenskymi bankami vyplynulo, e na jejich klienty v roce 2020 mifilo na tisice phishingovych Gtokd,
coz je nékolikrat vice neZ v roce 2019. Pocet Utok( v tomto roce, ackoli jsme zatim v jeho poloving, jiz celkova lorska Cisla
prakticky dorovnal.

»Pod pojmem phishingovy utok na klienta banky se skryvad velké mnoZstvi typu utokd lisici se svym cilem, ndstrojem ci technikou.
Banky navic tyto utoky sice eviduji, kaZdd ale za pouZiti rizné metodiky. Vzhledem k tomu, Ze o presnéjsi data ma zdjem i Policie
CR, zahdjily jsme na pidé CBA konzultace, jejich? cilem bude mimo jiné prdvé i sladéni metodiky vykazovdni utokd na klienty,”
komentuje Petr Barak, predseda Komise CBA pro bankovni a finanéni bezpeénost, pro¢ celkové pocty ttok( v tuto chvili nelze
vykdzat v presnéjsich Cislech.

V tomto prazkumu banky udavaly pocty klient(, ktefi se setkali s Gtokem, pfi kterém od nich Utocnici chtéli ziskat Udaje o
platebni karté Ci pristupové udaje do internetového bankovnictvi skrze podvodné stranky, aplikace, socialni sité, e-maily apod.
a banky se o Utokd dozvédély — samy je odhalily, nez byly dokonceny, nebo jim byly nahlaseny klienty. Nicméné ve statistice
nejsou zahrnuty ptipady skimmingu, Gniky dat ze strany tfetich stran, tedy e-shopUl apod.

Nicméné masivni narlist Utokd na klienty v poslednich letech je z tohoto prlzkumu zfejmy: ,Ndrdst utokd, ktery banky
zaznamenaly v poslednim roce, lze pfisuzovat zejména kovidové situaci, kdy si utocnici byli dobrfe védomi nervozity a
zmatecnosti panujici ve spolecnosti, posilené strachem o zdravi Ci prdci — jednoduse receno o budoucnost, s niZ samozrejmé
uzce souvisi i ta financni,” komentuje Petr Barak.
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Podle spole¢nosti ESET doSlo v roce 2020 vlivem celospolecenské situace k priblizné 100% meziro¢nimu narlstu detekci
phishingu. , Phishing nds ohroZuje dlouhodobé. Objem detekovanych hrozeb se lisSi s ohledem na specifické uddlosti béhem
celého roku. V loriském roce utoénici reagovali v Ceské republice napfiklad na vyhlasovdni nouzového stavu a rozvolnéni.
V ndvaznosti na tyto uddlosti jsme sledovali vyrazné ndrusty phishingu. Pokud nds podobné mimordadné uddlosti postihnou i
v tomto roce, dd se cekat podobny scéndr, “ vysvétluje Robert Suman ze spole¢nosti ESET.
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Diky aktivité bank a obezfetnosti klient(l se dafi zastavit naprostou vétsinu utokd (86 %). Zbyvajici — dokonané — Gtoky, pfi nichz
dojde k odéerpdani penéz klientovi z Gétu, a tedy vznikne gkoda, se &asto Fesi ve spolupraci s Policii CR. Podle Petra Baraka se
utoéniklm dafi ,, Uspésné” dokoncit zejména Utoky mifici na karetni Udaje, které jim obéti ,prozradi” pfi online nakupovani na
strankach, kde platebni brana neni zabezpecena skrze 3D Secure. ,,Soucasné si je treba uvédomit, Ze utoku, respektive pokust
o Utok, je ve skutecnosti daleko vice, neZ vykazuji dostupnd Cisla, a banky se o nekterych vibec nemusi dozvédet. Napriklad v
pripadé phishingovych e-maill postupuji utoc¢nici metodou ,,kobercového ndletu” a jeden phishingovy mail tak mohou poslat az
na statisice mailovych adres svych potencidlnich obéti. Nicméné maji-li klienti svd zafizeni dobre zabezpecena, skonci tyto utoky
v mailové schrance klienta mezi spamy,“ dodava Petr Barak.

Uspésné atoky resi banky se svymi klienty individudlné a v maximalni mozné mite se jim snazi pomoci. V pfipadech, kdy ale
prokazatelné dojde na strané klienta k hrubému poruseni bezpecnostnich pravidel — napf. maji uvedeny PIN na karté, stahuji
programy a aplikace z nedlvéryhodnych zdroji — nelze ocekavat, Ze banky skodu klientim uhradi. V takovych pripadech je
klient se svym poZadavkem na nahradu Skody odkazan na organy cinné v trestnim fizeni s tim, Ze Skodu je tfeba uplatnit na
pachateli trestného cinu.

Metody Utoénikd se vyviji, nejzakefnéjsi je vishing
Kromé zintenzivnéni atokl s pomoci tradicnich phishingovych metod, napfiklad podvodné e-maily zneuZivajici vizualni identitu
legitimni bankovni instituce, zacali podvodnici v lonském roce pouzivat také tzv. vishing.
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Pocet vishingovych Gtokd na klienty ¢eskych bank se v roce 2020 pohyboval v nizkych stovkach, pficemz Gspésni byli Utocnici
zhruba v 25 %. Letos Uspésnost téchto utok( poklesla na zhruba 14 %, nicméné prudce narostl jejich pocet — jen do konce
kvétna bylo Utocniky uskutecnéno zhruba 6x vice utokl nez za cely lonsky rok.

Vishingové Utoky sice nejsou co do poctu tak masivni jako ty phishingové, nicméné finanéni ztraty klient( jsou casto velmi
vysoké. Soucdasné se jedna o metodu, o které mezi verejnosti jesté neni tak Siroké povédomi, navic velmi zakefnou, nebot
utocnici pouzivaji rdzné manipulacni techniky, které navic neustale vylep3uiji.

,Vishing je technika zaloZend na vyvoldni strachu a zpanikareni obéti. Klientovi utocnik Casto vold v neobvykly ¢as a vyddvad se
za bankére, pripadné policistu. S pomoci osobnich udaji o klientovi, které ziskal napriklad v internetovém prostredi, mnohdy ze
socidlnich siti, si ziska jeho davéru. Ten pak snadno uvéri, Ze jeho ucet byl napaden a jediné, co jeho prostredky ,zachrani”, je
jejich odesldni na ucet, ktery mu falesny bankér sdéli. Utocnik klienta ndsledné instruuje, jak transakci autorizovat,“ ptiblizuje
plk. Mgr. Bc. Ludék Fiala, feditel Gfadu sluzby kriminalni policie a vy3etifovani Policejniho prezidia Ceské republiky. Policie CR
doplriuje, Ze praktiky Utoénik@i se mohou lisit: , Utocnici nékdy cili na udaje k platebni karté, jindy na pfihlasovaci tdaje do
internetového bankovnictvi. Objevuji se i pripady, kdy utocnik svou obét presvédci, aby ze svého uctu vybrala hotovost a vloZila
ji vkladomatem na bitcoiny.

,Nejvétsi nebezpeci vishingu spocivad v tom, Ze utocnik pomoci zminénych technik socidlniho inZenyrstvi v podstaté obét priméje
k tomu, aby sama prekonala veskeré bezpecnostni bariéry. Pod vlivem strachu, stresu a ¢asové tisné mame bohuZel pfirozenou
tendenci vyhovét hlasu na druhé strané. Alespoti zakladni povédomi o existenci tohoto typu utoku je nejucinnéjsi formou obrany
proti nému,” vysvétluje Robert Suman z ESETu.

Obzvlasté zakerné pak je, kdyZz utocnici pfi hovorech uzivaji tzv. spoofing telefonniho Cisla, pfi kterém dokazou napodobit
jakékoliv telefonni Cislo, véetné infolinek bank, takze ma-li obét v telefonu ulozené Cislo na call centrum své banky, objevi se
mu na displeji pfichozi hovor od jeho banky. ,Sluzba zmény telefonniho Cisla, nabizend operdtory, je velice nestastnd a casto
krimindiniky zneuZivand. Ve Velké Britdnii takto napfiklad volali obétem vydéraci pod ,,spoofovanymi“ Cisly jejich potomkd, které
fiktivné unesli a Zadali po obétich okamZité vykupné, samozrejmé pod pohriiZkou, Ze pokud obét kontaktuje policii, ditéti ubliZi.
Rodi¢ pak vykupné rychle zaplatil, ackoli jeho dité tou dobou sedélo v pofddku ve Skole s mobilnim telefonem v aktovce,”
popisuje Petr Barak, pro¢ Ceska bankovni asociace zahdjila jednani s operatory a Ceskym telekomunikaénim Gfadem, aby tuto
sluzbu zrusila, pfipadné omezila Ci zabezpecila proti zneuzivani podvodniky. V tomto pfipadé banky totiz nemaji moznost, jak
klienta ochranit.

Osvéta verejnosti je nezbytnd, spousti se Kyberkampan

Je zfejmé, Ze kriminalita se presouva z ulic na internet, pficemZz toto nebezpeli je ze strany verejnosti stdle znacné
podcefiovano. Z téchto divodi aktualné navazala bankovni asociace v oblasti kyberbezpegnosti izkou spolupréci s Policii CR
a spolecnosti ESET a startuji spolecnou preventivni ,Kyberkampani“ s hlavnim heslem ,,Cilem Utocnika mizZete byt i vy!“. Jejim
stéZzejnim prvkem je webova aplikace Kybertest.cz.

, Tuto aplikaci jsme s CBA zacali vyvijet v loriském roce, abychom zjistili, nakolik se lisi nase domnéld odolnost viici kybernetickym
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hrozbdm a realita,“ fikad Robert Suman ze spole¢nosti ESET a upfesfiuje: ,Jednd se o specidlné pfipraveny online interaktivni
kviz, ve kterém si miZe uZivatel otestovat, zda pfi rediné vypadajicich simulacich zvlddne rozpoznat podezrelé prvky naznacujici,
Ze se stal ter¢em online podvodniki. Kviz mu v zdvéru nabidne porovndni s ostatnimi ucastniky, pfipadné vice informaci k

problematice.”

Kampan bude vedena zejména formou edukativnich videi ¢i bannerld na socialnich sitich, upozornéni na bankomatech
a obrazovkach na pobockach bank. Osvéta o problematice bude verejnosti pribliZovana i prostfednictvim plakat( a letacka,
které distribuuji do vybranych mist regiondlni preventisté Policie CR. Do kampané se kromé CBA, Policie CR a spole¢nosti ESET
zapoji i €lenské banky CBA, spole¢nost Zasilkovna, Hospodaiska komora CR a dalsi.
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, Utocniky je ve chvili, kdy jsou ttoky dokondny, velmi obtizné odhalit a sankciovat, natoZ od nich ziskat zpét zcizené finanéni
prostredky jejich obéti. Vérime, Ze s pomoci této kampané a dalsi preventivni Cinnosti se ndm podari rozsirit povédomi
o nebezpecich, ktera cihaji na internetu, a predejit tak skoddm a neprijemnostem, které podvodné vishingové a phishingové
utoky zpasobuji,“ shoduji se zastupci asociace, policie a spoleénosti ESET.

Neni to jen o phishingu a vishingu, na webu Kybertest.cz najdete vice o dalSich ¢astych metodach tutoénikt!

Pro bezpecny pobyt v kyberprostoru plati téchto 5 zakladnich zasad:

1. Nikdy nikomu nesdélujte své pfihlasovaci Udaje do internetového bankovnictvi ani isla ze své platebni karty. Banky
se na né opravdu NIKDY neptaji, a to ani telefonicky, ani e-mailem, ani SMS ¢i jinymi zpravami. Zaroven nikdy
neposilaji odkazy na weby, kde jsou Gidaje vyzadovany! Ani Policie CR nikdy ob&any nevyzyva k provadéni bankovnich
transakci nebo poskytovani osobnich udajd dalsSim osobam!

2. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi vmanipulovat do situace, Ze jsou vase
financni prostfedky v ohroZzeni a vy musite udélat dalsi kroky pro jejich zachranu. Kdyby byly vase penize skutecné v
ohroZeni, banka by jiz zareagovala ddvno a bez vasi pomoci.

3. Nezaddvejte ani v aplikaci nepotvrzujte platby, které vam nékdo bude diktovat po telefonu. Stejné tak nedavejte
nikomu vzddleny pfistup do vaseho pocitace.

4. Meéjte aktualizovany software a antivirus v PCi telefonu. Aplikace stahujte jen z oficialnich zdroji a nedavejte jim vice
opravnéni, nez potfebuji.

5. Budte vidy v pozoru, nenechte se zviklat ani nalakat. V pfipadé pochybnosti vidy kontaktujte svou banku ¢i volejte
Policii (158).

Dalsi informace obdrzite na adrese:

Andrea Trudic¢ova

PR a komunikace CBA
andrea.trudicova@cbaonline.cz
tel: + 420 734 638 103

plk. Zuzana Pidrmanova
vedouci oddéleni prevence
Policejni prezidium CR
zuzana.pidrmanova@pcr.cz
tel: + 420 974 834 375

Ondrej Safar

manazer PR a komunikace ESET
ondrej.safar@eset.cz

tel: + 420 776 234 218
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