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Pfedavani informaci zabezpeCenou elektronickou internetovou postou splhujici
standardy SMTP a S/MIME. Spravnost a integrita pfedavanych informaci je zajisténa
uzitim elektronické znadky. " Predavané informace jsou S$ifrovany  proti
neopravnénému nebo nahodilému piistupu k osobnim tdajam. 2 Potfebné certifikaty
standardu X.509 v.3 musi byt vydany certifikacni autoritou akreditovanou
Ministerstvem vnitra CR. ¥4

Informace budou zasilany vyhradné na e-mailovou adresu Policie CR SCP:
docverprg@mvcr.cz

") Elektronickou znagkou se rozumi elektronicky podpis organizace vytvoreny pomoci
kvalifikovaného systémového certifikatu. Elektronicka znacka neni vazana na
konkrétni osobu. (Nejedna se o elektronicky podpis vytvofeny pomoci ,,0sobniho®
kvalifikovaného certifikatu.) Viz zdkon &. 227/2000 Sb., o elektronickém podpisu.

2 Sifrovani probiha pomoci komeréniho certifikatu Ministerstva vnitra CR - Policie CR
SCP.

% Akreditace byla doposud udélena: Prvni certifikadni autorit&, a.s., Ceské posté, s.p.
a eldentity, a.s. Informace potfebné k uzavfeni smlouvy mezi organizaci puasobici v
CR (vlastnici ICO) a akreditovanou certifikaéni autoritou pro vystaveni systémového
kvalifikovaného certifikatu naleznete zde:
http://www.micr.cz/scripts/detail.php?id=603, http://gca.postsignum.cz/,
http://www.ica.cz/home cs/, https://www.eidentity.cz/app.

) Uvedené predavani informaci je v souladu se zakonem &. 101/2000 Sb., o ochrané
osobnich udajl, a se zdkonem ¢&. 227/2000 Sb., o elektronickém podpisu.

Kroky potiebné k zasilani informaci jsou nasleduijici:

1) Odesilatel informaci musi mit ve svém postovnim klientu (pfipadné poStovnim
systému) aktivovany funkce elektronického podpisu a Sifrovani a zpravy uréené Policii
CR SCP musi odesilat s volbou "Sifrovat" a "podepsat elektronickym podpisem"
(elektronickou znackou).

Podle daného postovniho klienta se potfebné funkce aktivuji také az po prvni instalaci
certifikatd pro elektronicky podpis. Odpovidajici postup naleznete v dokumentaci
svého postovniho klienta.

2) Odesilané zpravy musi byt Sifrovany vefejnym klicem certifikatu s common name
(CN) "APIS CR code" vydaného pro Ministerstvo vnitra CR - Policii CR SPP.

Tento kli€¢ vyhledate podle adresy "docverprg@mvcr.cz" a stdhnete ve tvaru vhodném
pro svého postovniho klienta na adrese:
http://vca.postsignum.cz/www/query crt.php.
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Podle postupu pro svého postovniho klienta certifikat nainstalujete. Napf.: v adresafi
kontaktl vytvofite novy kontakt s e-mailovou adresou "docverprg@mvcr.cz" a v
zélozce "Certifikaty" certifikat importujete. Zpravu nésledné zasifrujete odeslanim na
uvedeny kontakt s volbou "Sifrovat".

Aby mohl vas systém ovéfit platnost certifikatu "APIS CR code" vydaného certifikaéni
autoritou Postsignum VCA, nainstalujte si také do svého sytému certifikaty certifikacni
autority "PostSignum Root QCA" a "PostSignum Public CA". V pfipadé MS Windows
XP se provede instalace volbou "instalovat certifikat" do automaticky zvoleného
Ulozisté. Oba certifikaty ziskate na adrese:
http://vca.postsignum.cz/www/authorities.php

3) Zpravy zasilané Policii CR musi byt podepsany elektronickou zna¢kou vytvofenou
pomoci kvalifikovaného systémového certifikatu. Ten ziskate pro svoji uréenou e-
mailovou adresu od nékteré certifikadni autority akreditované pro CR. Pro kazdou e-
mailovou adresu z které budou odesilany informace Policii CR je tfeba nechat
vystavit vlastni kvalifikovany systémovy certifikdt. Ten nainstalujete do svého
postovniho klienta a pro jeho ovérfeni nainstalujete do svého systému i certifikat(-y)
sveé certifikaCni autority.

Néasledné kontaktujte Policii CR SCPP (tel. 974 841 276, e-mail: vicpp@mvcr.cz) pro
odzkousSeni  zabezpeCeného pfedavani informaci na e-mailovou adresu
docverprg@mvcr.cz.

4) Pripadna komunikace z pracovisté Policie CR SCP prijmu udajii o cestujicich bude
takeé probihat prostiednictvim elektronickych zprav opatienych elektronickou znackou
Policie CR.

Aby mohl va$ systém ovéfit platnost podpisového certifikatu "APIS CR" vydaného
certifikaéni autoritou Postsignum QCA, nainstalujte si do svého sytému certifikaty
certifikacni autority "PostSignum Root QCA" (pokud jesté nemate) a "PostSignum
Qualified CA". Oba certifikaty ziskate na adrese:
http://gca.postsignum.cz/www/authorities.php

Priklad postupu pro certifikacni autoritu PostSignum QCA

Pfesny postup jak vyfidit potfebné nalezitosti a formulafe vSech nezbytnych
dokumentu k vystaveni systémového kvalifikovaného certifikatu (v€etné vyplnénych
vzorl) naleznete na webovych strankach certifikaCni autority PostSignum QCA. Na
pracovisté Ceské posty - PostSignum QCA (Jindfigska 14, Praha 1) je tfeba dorugit:

1. Vyplnénou smlouvu s certifikacni autoritou ve dvou exemplafich a podepsanou
statutéarnim zastupcem organizace.

2. Ke smlouvé je tfeba prilozit original vypisu z obchodniho rejstfiku, ktery Ize pofidit
za poplatek pfimo na pracovisti Ceské posty.

3. Soucasti smlouvy je seznam opravnénych osob, které budou mit pravo objednavat
a prodluzovat jednotlivé certifikaty.

4. Prvni seznam Zadatell zédkaznika s podpisem opravnéné osoby.
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5. Vyplnénou pfilohu pro vydani certifikatu organizace pro ovéfeni elektronicke
znacky (kvalifikovaného systémového certifikatu).

6. Nejlépe pfimo na uréené stanici pro odesilani informaci Policii CR vygenerujte
prostfednictvim privodce na webovych strankach PostSignum QCA elektronickou
zadost o prislusny certifikat, pfitom zvolte velikost RSA klice 2048 bitd a spolu se
v8emi dokumenty ji pfineste na disket& na pracovisté Ceské posty.

Veskeré nalezitosti k vystaveni kvalifikovaného certifikatu se daji vyfidit béhem jedne
navstévy na Ceské posté v pracovnich dnech do 16:00. Vystaveny certifikat bude
nahran na disketu s elektronickou Zadosti a obsah diskety si nasledné bezpecné
zéalohuijte.

Postup pro ostatni certifikacni autority si ovéfte na jejich webovych strankach.

Kontaktni udaje:

Bc Roman Hales

tel. +420 974 841 276
e-mail: vicop@mvcr.cz




